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Ariel Phone
Uputstvo za upotrebu

Pozdrav! U ime celog Ariel Phone tima, hvala vam na ukazanom poverenju
i odluci da Ariel Phone pomogne vasoj deci i vama u borbi sa opasnostima
na Internetu.

Ovaj dokument ¢e vam pomoci da se blize upoznate sa mogucnostima
Ariel Phone telefona i sadrzi bitne informacije vezane za samu upotrebu
Ariel Phone telefona.

U slucaju da imate nekih pitanja ili nedoumica, dostupni smo putem
sledecih kanala:

Instagram

Facebook

Mail

Sta je Ariel Phone?

Ariel Phone je telefon napravljen za decu, sa akcentom na privatnost
podataka i zastitu na Internetu. Zasnovan na Android operativhom sistemu
pod nazivom ArielOS, deci pruza zastitu na Internetu a roditeljima
mogucnost da se upoznaju sa nacinom upotrebe telefona od strane
deteta.

Zastitne funkcije koje sadrzi Ariel Phone nisu vidljive tokom normalnog
koris¢enja niti ih je moguce zaobici ili iskljuciti. One su sastavni deo ArielOS
operativhog sistema koji je dodatno optimizovan da deci pruzi najbolje
moguce iskustvo, sa visokim stepenom bezbednosti i minimum ometanja.

Kako se Ariel Phone koristi?

Vrlo jednostavno: upalite ga i to je sve. Ariel Phone ne zahteva registrovanje
naloga i nakon par generalnih podeSavanja, spreman je za upotrebu. Sve
zastitne funkcije su aktivhe odmah i ne zahtevaju nikakva dodatna
podesavanja. Funkcije za roditelje mozete ili ne morate da koristite i to ne
utiCe na ostale sigurnosne funkcije samog telefona.


https://www.instagram.com/the.ariel.phone/
https://www.facebook.com/Ariel-Phone-104576258375328
mailto:info@arielphone.com

. /

Koje funkcionalnosti poseduje Ariel Phone?

Trenutno, Ariel Phone telefon poseduje sledece funkcionalnosti:
e Blokiranje reklama na web sajtovima i u aplikacijama

Blokiranje malicioznih web stranica

[
e Blokiranje sajtova sa sadrzajima za odrasle
e Blokiranje prikupljanja podataka o nacinu upotrebe telefona od

strane web sajtova i aplikacija

Informacije od znacaja za roditelje putem SMS poruka.

Rezim panike, koji aktivira dete i koji zakljuCava telefon i salje lokaciju

roditeljima.

Dodatne funkcionalnosti mogu i bic¢e distribuirane, o cemu cete uvek biti
blagovremeno obavesteni. Pozivamo Vas | da pogledate kratak video klip

koji demonstrira trenutno podrzane funkcionalnosti:
https:/www.youtube.com/watch?v=0WwvYOtrLII

Koje aplikacije su preinstalirane?

Ariel Phone dolazi sa minimalnim skupom
preinstaliranih aplikacija koje su
karakteristicne za normalno funkcionisanje
telefona. Stavlja se akcenat na slobodu
izbora dece kao korisnika i shodno tome,
nema nepotrebnih aplikacija kao na
standardnim telefonima koje je nemoguce
ukloniti, iako ih ne koristimo.

Dodatno, ovakvim pristupom oslobadamo
resurse telefona Sto pozitivho utiCe na
performanse.
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https://www.youtube.com/watch?v=0WvvY0trLlI
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A gde su GMail, YouTube, PlayStore aplikacije itd?

Nema ih :) Ariel Phone se pravi sa jednim ciljem: da zastiti privatnost dece |
ucini Internet bezbednijim. Kompanija Google, koja stoji iza gore
pomenutih aplikacija je jedna od top 3 kompanije koje najvise podataka
prikupljaju od korisnika te se stoga njihove aplikacije ne uklapaju u
koncept Ariel Phone telefona. lako ovih aplikacija nema, alternative su
dostupne svakako kao i pregrst drugih aplikacija dostupnih kroz Aurora
Store.

Napomena: sve Google aplikacije je moguce instalirati putem Aurora
Store aplikacije ali ne garantujemo da ce svaka od njih korektno
funkcionisati.

Aurora Store

Aurora Store je alternativa Google Play Store aplikaciji i omogucuje
preuzimanje i instalaciju Android aplikacija. Omogucuje pristup svim
aplikacijama koje se nalaze na Google Play Store | pruza i neke dodatne
informacije kao Sto je broj tragaca (softvera koji prikuplja podatke o
korisnicima) u svakoj aplikaciji.

Napomena:

e Nije moguce kupovati aplikacije kroz Aurora Store prodavnicu

e Nije moguce kupovati sadrzaj u samim aplikacijama, ukoliko iste to
podrzavaju.

e Prijava na Aurora Store prodavnicu je moguca putem Google
naloga ili anonimno. U prvom slucaju, postoji mogucnost da nalog
bude blokiran od strane kompanije Google ali mi to do sada nismo
Iskusili niti je poznat slucaj da je nekom korisniku nalog blokiran.
Preporucujemo svakako, kada je u pitanju dete, anonimnu prijavu.

e Pojedine aplikacije striktno zavise od Google servisa | postoji
verovatnoca da na Ariel Phone telefonu nece raditi. Ukoliko se
sretnete sa tim problemom, molimo vas da nam prijavite aplikaciju i
problem putem ove forme kako bismo pokusalil da ga resimo.



https://auroraoss.com/
https://forms.gle/C7Nf5CfUUBYrVXqV9
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NewPipe

NewPipe je jednostavha aplikacija koja omogucuje pristup YouTube
sadrzajima. Neke od bitnijih funkcionalnosti su da blokira iritantne reklame
izmedu i tokom pregleda video klipova, nema tragaca koji prikupljaju
podatke o korisniku i omogucuje i preuzimanje audio | video sadrzaja.

Sta Ariel Phone ne podrzava?

Kako Ariel Phone ne poseduje Google aplikacije i servise, mogucnost da se
informacije kao sto su kontakti, dogadaji u kalendaru i slicno sacuvaju
vezano za Google nalog trenutno ne postoji. Svi podaci koje koje dete
unese na Ariel Phone telefonu ostaju isklju¢ivo na Ariel Phone telefonu.
Cuvanje podataka u slu¢aju migracije na drugi telefon je svakako moguce i,
u sluCaju potrebe, mozete racunati na nasu pomoc.

Zbog svoje povezanosti sa Google aplikacijama i servisima, neke aplikacije
nazalost nece funkcionisati na Ariel Phone telefonu. Ukoliko se susretnete
sa takvom aplikacijom, molimo vas da ham je prijavite putem ove forme.

Koje funkcionalnosti su dostupne za roditelje?

Ariel Phone pruza mogucnost roditeljima da steknu uvid u nacin upotrebe
telefona kroz razlicite informacije. Putem odgovaraju¢ih SMS komandi,
Ariel Phone odgovara sa konkretnim informacijama. Trenutno su podrzane
sledece komande:

e init - ovu komandu morate prvo da izvrSite da biste mogli da Saljete
ostale komande. Potrebno je da, sa vaseg telefona, posaljete SMS sa
sadrzajem init na broj telefona kartice koja se nalazi u Ariel Phone
telefonu i dobic¢ete odgovoru u slu€aju da je operacija uspesna. Time
vas broj telefona postaje jedini koji moze da Salje komande Ariel
Phone telefonu. U sluCaju da promenite broj, neophodno je
resetovati Ariel Phone telefon.


https://newpipe.net/
https://forms.gle/C7Nf5CfUUBYrVXqV9

SMS komanda za povezivanje sa Ariel Phone
telefonom | odgovor.

e locate - ova komanda ce izvrsiti preuzimanje trenutne lokacije Ariel
Phone telefona i dobijate Google Maps adresu na kojoj se vidi
lokacija telefona i koju mozete otvoriti. Odgovor mozete da oCekujete
u roku od jednog minuta, dok Ariel Phone utvrdi najprezicniju
mogucu lokaciju putem GPS satelita i okolnih mreza.

http://maps.google.com/?q=45
.2508642,19.8436102 - 03/31/2022 -
21:59:29

CTAPU TPA

45°15'03.1"N 19°50'37.0"E

maps.google.com

SMS komanda za lociranje Ariel Phone
telefona i odgovor
e stats - slanjem ove komande dobijate izvestaj o upotrebi telefona u
poslednjih 7 dana. Ukljucuje informacije o broju minuta potrosenih u
razgovorima, broju primljenih i poslatih SMS poruka kao i taksativho
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navedene aplikacije koje su koriscene, vreme njihove upotrebe |
adresu do Google Play Store prodavnice gde mozete videti vise
detalja o samoj aplikaciji.

Usage report: https://paste.ee/p
/tdXKO

View Paste tdXKO
Paste.ee - View Paste tdXKO

paste.ee

Now

SMS komanda za statistiku Ariel Phone
telefona i odgovor

lock - slanjem ove komande zakljuCavate telefon i onemogucujete
njegovu dalju upotrebu. Ukoliko dete ima podesenu sopstvenu sifru
za otkljucavanje telefona, ona se uklanja i telefon se zakljucava sa
trenutno izgenerisanom Sifrom i moguce ga je otkljucati samo
putem slanja SMS poruke za otkljucavanje. Dok je telefon zakljucan,
sve ostale SMS komande takode funkcionisu.

unlock - slanjem ove poruke otkljuCavate telefon tako da ponovo
moze da se koristi. Ova komanda ce otkljucati telefon u slucaju da ste
ga zakljucali komandom lock ili ukoliko je dete postavilo sopstvenu
Sifru na telefon.

peek - ova komanda vam omogucuje da otkljuCate telefon bez
menjanja trenutne Sifre. Prakticno, omogucuje vam da provirite u
telefon, pogledate Sta vas zanima i ponovo zakljucate telefon, kao da
se nista nije desilo.

lockout_{minuti} - ova komanda vam omogucuje da zakljucate
telefon na odredeno vreme. Na primer, komanda lockout_60
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zakljucava telefon na 60 minuta. Kada vreme istekne, telefon c¢e
moci da se koristi i otkljuca. Broj koji stavljate nakon znaka _ mora biti
u minutima. Ukoliko zelite ranije da otkljuCate telefon, posaljite
komandu lockout_0. Napomena: Ukoliko je pre lockout komande
telefon bio bez postavijene sifre za otkljucavanje, postavlja se sifra
“NMM” | telefon se zakljucava. Ukoliko je pre ove komande telefon
imao sifru za otkljucavanje, koristite tu Sifru da otkljucate telefon
nakon sto vreme istekne.

e limit_{broj_sati} - ova komanda vam omogucuje da postavite
dnevno vremensko ograniCenje za upotrebu telefona. Na primer,
ukoliko posaljete SMS komandu limit_2, telefon ¢e biti dostupan za
upotrebu ukupno dva sata za tekuci dan. Vreme se racuna samo
kada se telefon koristi i kada je otkljucan a kada se telefon zakljuca,
vreme se pauzira. Kada vreme istekne, telefon se automatski
zakljucava do pocetka sledeceg dana, tj. do ponoci kada ponovo
pocinje da teCe postavljeno ogranicenje vremena. Ukoliko zelite da
uklonite postavljeno ogranic¢enje, dovoljno je da posaljete komandu
limit_O.

e neton - ova komanda omogucuje upotrebu Interneta u svim
aplikacijama koje se nalaze na Ariel Phone telefonu. To ukljucuje
upotrebu kako WiFi konekcije tako i mobilne mreze.

e netno - ova komanda ¢e onemoguciti upotrebu Interneta u svim
aplikacijama na Ariel Phone telefonu. Zabrana se odnosi na VPN
mreze, WiFi mreze i mobilne mreze.

Trenutno razviamo posebnu aplikaciju za roditelje koja ¢e zameniti
upotrebu SMS poruka i pruziti vise dodatnih mogucnosti i 0 njengj
dostupnosti Cete biti blagovremeno obavesteni.

Napomena: Lociranje telefona komandom locate u velikoj meri zavisi od
toga da li Ariel Phone ima otvoren pristup nebu (za GPS lociranje) i da li je
povezan na 3G/4G ili WiFi mreZu (za mreZno lociranje). Uzmite u obzir da
lokacija ne mozZe biti uvek najpreciznija te je stoga smatrajte i
informacijom koja je orijentacionog karaktera.
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Ariel Protector - Al zastita od eksplicitnog sadrzaja.

Ariel Protector je servis na Ariel Phone telefonu, baziran na vestackoj
inteligenciji, koji u realnom vremenu skenira sve slike | video sadrzaje na
telefonu i otkiva da li je u pitanju eksplicitan materijal. Sadrzaji mogu biti
preuzeti sa Interneta, dobijeni putem neke aplikacije za chat pa cak i
snimljeni kamerom telefona.

U sluCaju da Ariel Protector otkrije eksplicitan sadrzaj, taj sadrzaj se odmah
uklanja i roditelj dobija izveStaj o uklanjanju u okviru Ariel Parental
aplikacije.

Napomena: detekcija eksplicitnog sadrzaja se odvija na samom telefonu.
Napomena: moZze se desiti da odredeni sadrzaj bude uklonjen iako mozda
nije eksplicitnog sadrzaja.

Ariel Parental aplikacija za dodatnu kontrolu.

Ariel Parental je aplikacija za roditelje koja se nalazi na samom Ariel Phone
telefonu. Da biste je koristili neophodno je da prvo izvrsite komandu init i
putem SMS poruke dobijate PIN kod za pristup aplikaciji.

Trenutno, Ariel Parental aplikacija nude sledece funkcionalnosti:

1. Samo vi imate pristup ovoj aplikaciji putem PIN koda

2. Pregled instaliranih aplikacija sa opcijom da blokirate (ili ne) pristup
svakoj aplikaciji pojedinacno

3. Pregled provedenog vremena po svakoj aplikaciji u prethodnih 7
dana

4. PodeSavanje predefinisanih akcija kao Ssto je otkljuCavanje i
zakljucavanje telefona svakog dana u odredeno vreme

5. Ariel Protector izvestaji o detekciji eksplicitnog sadrzaja na telefonu

Podesavanje dnevnog limita za upotrebu telefona

7. Upravljanje master telefonima koji mogu da upravljaju Ariel Phone
telefonom

)

Pozivamo vas i da pogledate ovaj video i upoznate se konkretno sa
nacinom funkcionisanja Ariel Parental aplikacije i njenim izgledom.



https://youtube.com/shorts/_DcZzDqy7Ec?feature=share
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Rezim panike.

Rezim panike na Ariel Phone telefonima je poseban rezim rada Ciji je cilj da
doprinese bezbednosti dece u sluCaju da se nalaze u neposrednoj
opasnosti. Kada se rezim panike aktivira, sledece operacije se izvrSavaju:

e Telefon se zakljuCava i Salje se SMS poruka roditeljima sa PIN kodom
za otkljucavanje telefona

e Power dugme ne prikazuje meni za gasenje ili restartovanje telefona
Statusna traka se ne prikazuje, kako ne bi doslo do aktivacije rezima
letenja (Cime se mobilni signal kompletno gasi)

e Telefon salje lokaciju roditeljima putem SMS poruke u formi Google
Maps adrese. Na mapi se prikazuje putanja izmedu pocetne lokacije
(kada je rezim panike aktiviran) i poslednje poznate lokacije. Lokacija
se osvezava na svaki minut i Salje roditeljima ukoliko je u odnosnu na
prethodnu lokaciju predena distanca veca od 50 metara.

e Samo roditelj moze da zaustavi rezim panike i to iskljuCivo unosom
PIN koda koji je poslat putem SMS poruke.

Aktiviranje rezima panike je maksimalno pojednostavljeno i u obzir je uzeta
potencijalno opasna situacija u kojoj se dete nalazi. Brzim pritiscima
(najmanje 3) na Power dugme (dugme za paljenje telefona) aktivira se
rezim panike, tako da ga je jednostavno i neprimetno aktivirati, Cak i kada
je telefon u dzepu.

Kako je telefon u rezimu panike zakljucan Sifrom koju ima samo roditelj,
neophodno je da postavite broj telefona za hitne situacije kako bi Vas dete
moglo kontaktirati iako je telefon zakljucan. Postavljanje broja za hitne
situacije se postavlja na seledeci nacin:
1. Otvorite Settings (PodeSavanja) aplikaciju na Ariel Phone telefonu.
2. Otvorite About phone (O telefonu) na dnu liste
3. Otvorite Emergency Information (Informacije za hitni slucaj)
4. Kliknete na Add contact (Dodaj kontakt) i odaberete kontakt iz
imenika.
5. Nakon ovoga, odabrani kontakt ¢e moci da bude pozvan kada je
telefon u rezimu panike.



o)
OTA (Over The Air) nadogradnja

Kako i dalje dopunjujemo i unapredujemo
Ariel Phone, isti ¢e dobijati nove verzije
softvera sa ispravljenim problemima i novim
funkcionalnostima. O njima Ccete biti
obavesteni i proces nadogradnje se sastoji od
preuzimanja instalacije direktno na Ariel
Phone telefonu i potom instalacije.

Proveru dostupnosti nadogradnje mozete
izvrsiti putem aplikacije Settings
(PodeSavanja) prateci korake prikazane na
slikama.
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Pregled dostupnih SMS komandi

Komande koje mozete poslati putem SMS poruka Ariel Phone telefonu u
vecini slucajeva imaju kako englesku verziju tako | verziju na srpskom
jeziku. Upoznajte se sa listom dostupnih komandi u tabeli ispod.

SMS komanda

Akcija

Rezultat

init ili ariel

Postavlja broj telefona
sa koga je poruka
dosla kao
administratora.

Mogucnost izvrsavanja
drugih komandi.

locate ili lociraj

Lociranje telefona

SMS poruka sa Google
Maps adresom

stats ili izvestaj ili
izvestaj

Statistika upotrebe
telefona

SMS poruka sa
adresom do izvestaja o
upotrebi

lock ili zakljucaj ili
zakljucaj

ZakljuCavanje telefona
sa novim PIN kodom

Telefon je zakljuCan i
SMS poruka je poslata
sa novim PIN kodom

unlock ili otkljucaj ili
otkljucaj

Otkljucava telefon

Uklanja postojeci PIN
kod i otkljucava telefon

peek ili zaviri

Otkljucava telefon bez
uklanjanja postojece
Sifre

Mogucnost koris¢enja
telefona bez menjanja
postojece Sifre.

lockout_{min} ili
zabrani_{min}

Zakljucava telefon na
odredeno vreme, U
Mminutima

Telefon se zakljucava
na odredeni broj
minuta nakon Cega je
moguce ponovo
koristiti telefon.

limit_{sati} ili
ogranici_{sati} ili
ogranici_{sati}

Postavlja dnevno
ogranicenje za
upotrebu telefona.

Telefon je tokom dana
moguce koristiti
onoliko sati koliko je
definisano u okviru
limit komande.

pincode

Postavljanje PIN koda
za pristup Ariel
Parental aplikaciji

Novi PIN kod
dostavljen putem SMS
poruke.
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neton ili internetda Dopusta upotrebu Sve aplikacije mogu da
Interneta u koriste Internet.
aplikacijama.

netno ili internetne Zabranjuje upotrebu Ni jedna aplikacija ne
Interneta u moze da koristi
aplikacijama. Internet.

Kako povezati dodatnog roditelja sa Ariel Phone
telefonom?

Postoje dva nacina kako to mozete da uradite.
Opcija 1

Pretpostavimo da je roditelj A vec¢ povezan sa Ariel Phone telefonom a da
roditelj B zeli da se poveze:

1. Roditelj B posalje komandu "ariel" (bez navodnika) na broj telefona
Ariel Phone telefona

2. Roditelj A (koji je vec€ povezan) dobija SMS poruku sledeceg sadrzaja:
Posaljite poruku ariel_1234 sa broja (broj roditelja B) na broj u Ariel
Phone telefonu u narednih 60 sekundi da potvrdite povezivanje.

3. Roditelj B treba da posalje sa svog telefona poruku "ariel_(broj iz
poruke)" i nakon toga dobija poruku o uspesSnom povezivanju i svoj
PIN za pristup Ariel Parental aplikaciji.

4. Takode, od tog momenta su i sve SMS komande dostupne za
izvrSavanje.

5. Ukoliko se odgovarajuca poruka ne posalje u roku od 60 sekundi,
neophodno je pokrenuti postupak ponovo, slanjem komande "ariel"
sa telefona koji zelimo da povezemo.

Opcija 2

Mozete povezati dodatnog roditelja i putem Ariel Parental aplikacije na
Ariel Phone telefonu:

1. Otvorite Ariel Parental aplikaciju na Ariel Phone telefonu
2. Odete na Podesavanja (krajnja desna ikonica u donjoj statusnoj liniji)
3. Prvo podeSavanje je sada upravljanje Master brojevima telefona
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4. Klikom na dugme "Upravljaj" otvara se novi ekran sa izlistanim
postojec¢im master brojevima

5. Klikom na dugme + mozete da dodate novi broj telefona

6. Klikom na dugme sa slikom kante za smece mozete da uklonite
master broj telefona

Da li zelimo da ¢ujemo vase misljenje? Apsolutno!

Nas glavni cilj je da napravimo funkcionalan telefon koji ¢e deci omogucditi
bezbednu upotrebu telefona i Interneta a roditeljima pruziti sigurnost i
pouzdane informacije o tome kako se telefon koristi. U skladu sa tim, Ariel
Phone se konstantno razvija i unapreduje i vi kao korisnik Ariel Phone
telefona ¢ete imati pristup tim unapredenjima.

Ukoliko tokom upotrebe Ariel Phone telefona naidete na odredene greske,
probleme ili predloge za unapredenja, molimo vas da nam se javite i iste
prijavite putem ove forme.

Hvala vam unapred i dobrodosli u Ariel Phone porodicu!

Vas Ariel Phone tim.


https://forms.gle/C7Nf5CfUUBYrVXqV9

